
数字证书使用告知书

深圳市电子商务安全证书管理有限公司（简称“SZCA”“深圳CA”）就证书办

理及使用的相关风险向用户作如下告知提示：

1、办理证书前，请阅读SZCA的电子认证业务规则、证书策略，及《电子认证服

务协议》，了解证书的用途、应用范围、使用要求及法律风险、法律权利责任。

2、申请证书应提供真实准确完整的材料信息。

3、如不接受证书或不同意SZCA公布证书的，用户应在知悉证书签发或收到证书

后当日内向SZCA或注册机构提出异议。

4、证书有效期内用户信息发生变更应及时通知SZCA或注册机构办理证书变更。

5、使用证书时请检查证书状态，确保数字证书有效（即证书未过期、未冻结或撤

销）。

6、证书到期如需使用证书，请在证书有效期届满前1个月及时办理证书续期。

7、 SZCA 签发的数字证书只能用于在网络（Internet/Intranet/Extranet）上标

识用户身份、保障电子数据的保密性、完整性和不可抵赖性。数字证书（含电

子印章）用于电子签名具有与手写签名、盖章同等的法律效力。数字证书（含

电子印章）可在政务办公、公共管理和社会公共服务活动、经济和社会活动等

政务、民商事活动中使用，法律禁止使用数据电文、电子签名的领域除外。且

不得将证书用于任何违法违规、违背公序良俗的用途，不得利用证书从事侵害

国家利益、社会公共利益及第三方合法权益的活动，证书策略扩展项含

2.16.156.339.2.1.1.1、或 2.16.156.339.2.1.2.1 的证书不得应用于涉及生

命健康、财产权益等高风险活动。

8、请安全妥善保管数字证书、私钥及/或其存储设备、密码、或其他激活使用数

据，如UKEY、 PIN 码/保护口令、（应用系统）账户密码、OTP短信验证码、

指纹或人脸数据生物特征鉴别数据等，不得以出租、出借、转让、共享等任何

方式提供证书给他人使用，否则证书被非法使用或滥用可能会影响您的人身财

产安全。如发现前述任何私钥泄露失密情形的，用户应立即终止使用、通知

SZCA或注册机构。

9、证书续期、变更会相应更新证书密钥，旧密钥加密的文件使用新密钥无法解密，

用户办理证书续期、变更前，请务必对原证书加密的重要文件进行解密保存。

10、 实体证书（含UKEY证书等），用户在获取实体证书后通过输入PIN码可使用

数字证书；云证书用户授权同意SZCA为用户提供私钥管理服务的，SZCA将采

取必要的验证措施保障数字证书签名密钥由用户控制使用，用户同意通过PIN

码/保护口令验证、密码验证、手机OTP验证、身份证鉴权、银行卡鉴权、电

话核身验证、人脸识别或指纹识别等鉴别方式等任一种或几种手段成功鉴别用

户身份后在业务应用系统产生的电子签名视为用户实施的电子签名，对用户具

有法律约束力，由用户承担相应的法律责任及后果。



11、 SZCA承诺按国家法律法规及CPS等的规定，采取数据加密、访问控制等信息

安全保障措施严格保护用户的个人信息安全，并将依法保存用户数字证书相关

信息至证书失效后至少5年。除以下情形外，不对外提供用户信息：（1）用户

事先同意或授权的；（2）保护国家国防、安全、卫生等国家公共安全及利益所

要求的，或紧急情况下为保护自然人的生命健康和财产安全所必需；（3）根据

适用的法律法规、法律程序的要求司法机关、政府部门（含监管机构）依程序

要求提供的；（4）其他法定应当提供用户信息的。

12、 如SZCA受用户委托提供证书密钥管理服务的，SZCA应将用户密钥存储在经

国家密码管理局批准的密码模块产品，并采取技术措施保证数字证书由用户专

有控制使用，否则应承担相应的法律责任，赔偿用户损失。

13、 如您委托第三方生成、保管、管理证书密钥的，在您授权第三方提供密钥管

理服务的同时，请确保第三方通过经国家密码管理部门批准认可的安全密码产

品生成与托管您的密钥，且有有效的管理与技术措施保障证书由用户专有控制

使用，且应定期检查第三方授权使用证书情况，防范证书非授权使用风险。

SZCA的电子认证业务规则、证书策略，及《电子认证服务协议》访问地址：

https://www.szca.com

SZCA联系方式：

400-112-3838、kfzz@szca.com.cn

深圳市电子商务安全证书管理有限公司


